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Приложение № 1
к приказу Председателя Правления

ООО КБ «КОЛЬЦО УРАЛА»


«31» июля 2008 г.

№ 271
ВЫДЕРЖКИ ИЗ РЕГЛАМЕНТА
ПО СОЗДАНИЮ, ВЫДАЧЕ И ВВЕДЕНИЮ В ЭКСПЛУАТАЦИЮ 
ЭЛЕКТРОННО-ЦИФРОВОЙ ПОДПИСИ В СИСТЕМЕ ДБО
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящий Регламент определяет порядок  создания, ввода в эксплуатацию и выдачи Клиентам Банка электронно-цифровой подписи (далее - ЭЦП), использующейся в системе ДБО
1.2. Настоящий Регламент обязателен к применению для сотрудников группы ДБО управления системно-технического обеспечения департамента информационных технологий (далее – группа ДБО).
2. СПИСОК СОКРАЩЕНИЙ И ИСПОЛЬЗУЕМЫЕ ТЕРМИНЫ
В Регламенте используются следующие специальные термины:
a) Банк – Коммерческий Банк «КОЛЬЦО УРАЛА» Общество с ограниченной ответственностью;

b) Клиенты Банка – юридические лица и индивидуальные предприниматели без образования юридического лица, открывшие счет в Банке.
c) Система ДБО (система дистанционного банковского обслуживания) – аппаратно-программный комплекс, позволяющий Клиентам управлять счетом через сеть Интернет.
d) ЭЦП (электронно-цифровая подпись) - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием секретного ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе. Базой для реализации криптографических функций в процедурах простановки и проверки электронной подписи являются ключи ЭЦП, где:
· Секретный ключ – криптографический ключ, представляющий цифровую последовательность, предназначенную для подписания электронных документов ЭЦП. Хранится пользователем системы в тайне.
· Открытый ключ – криптографический ключ, представляющий цифровую последовательность, однозначно связанную с секретным ключом с помощью особого математического соотношения и позволяющей проверить правильность ЭЦП, которой подписан электронный документ. Открытый  ключ может быть известен неограниченному кругу лиц, позволяет определить автора подписи и достоверность электронного документа, но не позволяет вычислить секретный ключ. Открытый ключу считается принадлежащим пользователю, если он был зарегистрирован (сертифицирован) в порядке, установленном настоящим регламентом.
e) Действующая ЭЦП – ЭЦП, записанная в криптопрофиль Клиента, срок действия сертификата которой еще не истек.
f) Сертификат ЭЦП - электронный документ, который включает в себя открытый ключ электронной цифровой подписи и который выдается Банком Клиенту для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата ключа подписи.
g) Криптопрофиль – объект системы ДБО, содержащий сведения об абоненте криптографической сети и используемых им ключах и определяющий права абонента на выполнение криптографических операций.
h) Криптографическая сеть - совокупность криптографических подсистем банка и его клиентов.
i) Запрос на выпуск нового сертификата – технологическая операция системы ДБО, позволяющая дистанционно сменить ключи ЭЦП, используя действующую ЭЦП.
j) Компрометация секретных ключей - событие, определенное Владельцем ЭЦП как ознакомление неуполномоченного лица  с его секретным ключом ЭЦП.
3. СОЗДАНИЕ И РЕГИСТРАЦИЯ ЭЦП
3.1. Создание новой ЭЦП. 
При регистрации нового клиента в системе ДБО, либо в случае невозможности перегенерации ключей на основе существующего сертификата (ключ утерян или просрочен) сотрудником группы ДБО создается новая ЭЦП. Для криптопрофиля новой ЭЦП присваивается статус «технологический», что определяет  невозможность использования данной ЭЦП для подписания любых документов, кроме запроса на перегенерацию ЭЦП. 
Ключевой носитель с новой ЭЦП выдается представителю клиента при предъявлении им удостоверения личности и надлежащим образом оформленной доверенности. В доверенности должно быть указано, что она выдана для получения ключевых носителей (ключей ЭЦП, ЭЦП). Доверенность должна содержать паспортные данные лица, предъявляющего доверенность, и быть заверена руководителем предприятия (частным предпринимателем). В случае, когда ключевой носитель с новой ЭЦП получает непосредственно руководитель предприятия (частный предприниматель) доверенность не требуется.
Факт выдачи ключевых носителей с новой ЭЦП фиксируется в книге учета выдачи ключевых носителей. В нее заносится следующая информация:
· название организации, для которой выдается новая ЭЦП

· получатель

· личная подпись получателя

· дата выдачи ЭЦП
· идентификационный номер eToken (если ЭЦП выдается на eToken)
3.2. Перегенерация действующей ЭЦП

Перегенерация ЭЦП требуется:
· после получения Клиентом новой ЭЦП 
· при компрометации секретных ключей действующей ЭЦП Клиента
· в течение последнего месяца срока действия сертификата ЭЦП Клиента
· в иных случаях, по инициативе Клиента

Перегенерация ЭЦП осуществляется Клиентом самостоятельно, путем формирования запроса на выпуск нового сертификата ЭЦП.  Сформированный запрос подписывается Клиентом действующей ЭЦП  и направляется в Банк по системе ДБО..
После поступления в Банк запроса на выпуск нового сертификата, сотрудник группы ДБО обрабатывает запрос и выпускает новый сертификат, после чего отправляет новый сертификат клиенту по системе ДБО. Срок действия сертификата – 1 год. При получении нового сертификата Клиенту выдается предупреждение о переходе на новый комплект ключей. 
После завершения процедуры перегенерации ЭЦП Клиенту по системе ДБО направляется  напоминание о необходимости создания копии ключевой дискеты.
4. КОМПРОМЕТАЦИЯ ЭЦП
Компрометация ключей возникает, когда есть достаточные основания полагать, что имело место ознакомление с ключевой информацией третьих лиц, а также в случае утраты ключевых носителей.

К событиям, связанным с компрометацией ключей относятся следующие:

· утрата ключевых носителей;

· утрата ключевых носителей с последующим обнаружением;

· возникновение подозрений на утечку информации или ее искажение в системе ДБО

· нарушение правил хранения секретного ключа;

· случаи, когда нельзя достоверно установить, что произошло с носителями, содержащими ключевую информацию (в том числе случаи, когда носитель вышел из строя и доказательно не опровергнута возможность того, что данный факт произошел в результате несанкционированных действий злоумышленника) и т.д.

5. ОФОРМЛЕНИЕ ДОКУМЕНТОВ
После завершения процедуры перегенерации ЭЦП, Клиенту по системе ДБО направляется «Сертификат абонента корпоративной информационной системы ООО КБ «Кольцо Урала»» (далее – Сертификат абонента). Сертификат абонента формируется работником группы ДБО на основании нового сертификата Клиента и отправляется Клиенту как вложенный файл в письме по системе ДБО. После отправки Сертификата абонента в Журнал учета перегенераций ЭЦП заносится наименование предприятия и  дата перегенерации. 
После получения Сертификата абонента Клиент должен его заполнить,  распечатать в 2 экземплярах, подписать и отправить по почте или с курьером в Банк. Оба экземпляра Сертификата абонента подписываются руководителем предприятия (индивидуальным предпринимателем) и должны быть получены в Банке не позднее 5 рабочих дней, считая от даты перегенерации ЭЦП. Если у предприятия (индивидуального предпринимателя) есть собственная печать, Сертификаты абонента необходимо заверить печатью.
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СЕРТИФИКАТ АБОНЕНТА КОРПОРАТИВНОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ


ООО КБ «КОЛЬЦО УРАЛА»


“____“____________200_г.






г.___________________


1. Наименование организации  ('CN',PublicKeyProperties)] [Params_NameSign]

2. Юридический адрес
__________________________________________________


3. Почтовый адрес

__________________________________________________


4. Наименование документа о регистрации, кем и когда выдан
______________


   _____________________________________________________________________


5. Тел. ____________________________ 6. Факс
_____________________________


7. E-Mail __________________________ 8. Телекс ____________________________


9. Примечания:__________________________________________________________


10.Сведения об абоненте :                                         


   Фамилия, имя, отчество _________________________________________________


   Должность
_______________________________________________________


   Удостовеpение личности: ______________ сер.______ N______________________


   выдан "___"__________ 19___г. _________________________________________


                                         ┌───────────────────────┐


                                         │                       │


                         Личная подпись  │                       │


                                         │                       │


                                         └───────────────────────┘


Параметры ключа:


Номер:
[laCryLib.GetTagFromKeyProperties('KN',PublicKeyProperties)]

Алгоритм:
[laCryLib.GetTagFromKeyProperties('PKeyAlg',PublicKeyProperties)]

Начало периода:
[laCryLib.GetTagFromKeyProperties('NotBefore', PublicKeyProperties)]

Конец периода:
[laCryLib.GetTagFromKeyProperties('NotAfter', PublicKeyProperties)]

Текст открытого ключа:


		[$ParseText(laCryLib.GetTagFromKeyProperties('PKey',PublicKeyProperties))+’{\par}’]


[$if(laCryLib.GetTagFromKeyProperties('SPKey',PublicKeyProperties)=’’,’’,’ключ подписи: ’+ laCryLib.GetTagFromKeyProperties('SPKey', PublicKeyProperties) +’{\par}’)]

[$if(laCryLib.GetTagFromKeyProperties('EPKey',PublicKeyProperties)=’’,’’,’ключ шифрации: ’+ laCryLib.GetTagFromKeyProperties('EPKey', PublicKeyProperties) +’{\par}’)]





Ключ зарегистрирован и может использоваться для обмена сообщениями.


Достоверность приведенных данных подтверждаю.

БАНК







КЛИЕНТ


_____________________




______________________


_____________________




______________________


М.П.







М.П. 
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